
RFC 2350 MMP-CSIRT

1. Informasi Mengenai Dokumen
Dokumen ini berisi deskripsi MMP-CSIRT berdasarkan RFC 2350, yaitu informasi dasar
mengenai MMP-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara
untuk menghubungi MMP-CSIRT.

1.1. Tanggal Update Terakhir
Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 13 Maret
2026.

1.2. Daftar Distribusi untuk Pemberitahuan
Tidak ada daftar distribusi untuk pemberitahuan pembaharuan dokumen.

1.3. Lokasi dimana Dokumen ini bisa didapat
Dokumen ini tersedia pada :
https://docs.google.com/document/d/1kZ2UMN-

qKYn_CWBoJBDXSNrLKfH1ZCGs/edit?usp=drive_link&ouid=105644814834507767

585&rtpof=true&sd=true
(versi Bahasa Indonesia)

1.4. Keaslian Dokumen
Dokumen telah ditanda tangani oleh Ketua MMP-CSIRT. Untuk lebih jelas dapat
dilihat pada Subbab 2.8.

1.5 Identifikasi Dokumen
Dokumen memiliki atribut, yaitu :
Judul : RFC 2350 MMP-CSIRT;
Versi : 1.0;
Tanggal Publikasi : 13 Maret 2026;
Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak
2.1. Nama Tim

PT. Mega Marine Pride – Computer Security Incident Response Team
Disingkat : MMP-CSIRT.

2.2. Alamat
Wonokoyo, Purwodadi, Gunungsari, Kec. Beji, Pasuruan, Jawa Timur 67154

2.3. Zona Waktu
Indonesia (GMT+7)

https://docs.google.com/document/d/1kZ2UMN-qKYn_CWBoJBDXSNrLKfH1ZCGs/edit?usp=drive_link&ouid=105644814834507767585&rtpof=true&sd=true
https://docs.google.com/document/d/1kZ2UMN-qKYn_CWBoJBDXSNrLKfH1ZCGs/edit?usp=drive_link&ouid=105644814834507767585&rtpof=true&sd=true
https://docs.google.com/document/d/1kZ2UMN-qKYn_CWBoJBDXSNrLKfH1ZCGs/edit?usp=drive_link&ouid=105644814834507767585&rtpof=true&sd=true


2.4. Nomor Telepon
(0343) 656446

2.5. Nomor Fax
N/A.

2.6. Telekomunikasi Lain
N/A.

2.7. Alamat Surat Elektronik (E-mail)
csirt@megamarinepride.com

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain
KEY ID : 0x9E280985B686520A

Algorithm : RSA

Length : 3072

Fingerprint : 3873 505F DB8E 3ED1 5810 A0ED 9E28 0985 B686 520A

Created : 3/5/2026

Expiry : 3/4/2031

-----BEGIN PGP PUBLIC KEY BLOCK-----
OKGNVF8e/tljZgPetQzE2CmVQouZJNBqjj34Meuly6ysji5m3OjGfUNoAefVgjjq=4E6i
-----END PGP PUBLIC KEY BLOCK-----

File PGP key ini tersedia pada:
https://docs.google.com/document/d/11WDNH5kQlZJjAem1zfnav_fX0uxsJLaVOU

aDfmCpydE/edit?usp=drive_link

2.9. Anggota Tim
Ketua MMP-CSIRT adalah IT Manager PT. Mega Marine Pride.
Yang termasuk anggota tim adalah tim IT PT. Mega Marine Pride.

2.10. Informasi/Data lain
N/A.

2.11. Catatan-catatan pada Kontak MMP-CSIRT
Metode yang disarankan untuk menghubungi MMP-CSIRT adalah melalui e-mail
pada alamat csirt@megamarinepride.com atau melalui nomor telepon yang
tercantum pada Informasi Data/Kontak. Pada hari Senin-Jumat pada pukul 08.00-
17.00 WIB dan jika terdapat hal-hal yang mendesak di luar jam tersebut dapat
dilakukan penanganan.

3. Mengenai MMP-CSIRT
3.1. Visi

Visi MMP-CSIRT adalah menjadi komponen utama untuk tercapainya Visi
Perusahaan dengan meningkatkan ketahanan siber serta memastikan keamanan
dan keberlangsungan operasional Perusahaan.

3.2. Misi
Perwujudan visi sebagaimana dituangkan di atas akan dicapai melalui upaya-
upaya yang terkandung dalam misi MMP-CSIRT, yaitu :
a. Mengkoordinasikan dan mengkolaborasikan layanan keamanan siber di

lingkungan Perusahaan dan pemangku kepentingan terkait.
b. Membangun kemampuan dan kapasitas sumber daya keamanan siber di

lingkungan Perusahaan.

https://docs.google.com/document/d/11WDNH5kQlZJjAem1zfnav_fX0uxsJLaVOUaDfmCpydE/edit?usp=drive_link
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c. Membangun kerjasama dalam rangka penanggulangan dan pemulihan insiden
keamanan siber di lingkungan Perusahaan.

3.3. Konstituen
Konstituen MMP-CSIRT meliputi seluruh pengguna yang menggunakan layanan
teknologi informasi di PT. Mega Marine Pride, meliputi karyawan dan anak
perusahaan, yaitu PT. Baramuda Bahari

3.4. Sponsorship dan/atau Afiliasi
Pendanaan MMP-CSIRT bersumber dari anggaran unit kerja terkait.

3.5. Otoritas
Berdasarkan Kebijakan Pengelolaan Sistem dan Teknologi Informasi dan Kebijakan
Pengelolaan Keamanan Informasi, MMP-CSIRT memiliki kewenangan untuk
melakukan penanggulangan insiden, mitigasi insiden, investigasi, dan analisis
dampak insiden, serta pemulihan pasca insiden keamanan siber yang terjadi di
konstituen.

4. Kebijakan – Kebijakan
4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan

MMP-CSIRT memiliki otoritas untuk menangani insiden yaitu :
a. Web Defacement;
b. DDOS;
c. Malware;
d. Phising;

Dukungan yang diberikan oleh MMP-CSIRT kepada konstituen dapat bervariasi
bergantung dari jenis dan dampak insiden.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data
MMP-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT atau
organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang diterima
oleh MMP-CSIRT Indonesia akan dirahasiakan.

4.3. Komunikasi dan Autentikasi
Untuk komunikasi biasa MMP-CSIRT Indonesia dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi
yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP
pada e-mail.

5. Layanan
5.1. Layanan Utama

Layanan utama dari MMP-CSIRT yaitu :

5.1.1. Pemberian Peringatan Terkait Keamanan Siber



Layanan ini dilaksanakan oleh MMP-CSIRT berupa pemberian peringatan
adanya insiden siber kepada pemilik sistem elektronik dan informasi
statistik terkait layanan ini diberikan oleh konstituen.

5.1.2. Penanganan Insiden Siber
Layanan ini diberikan berupa kegiatan menerima, menanggapi, dan
menganalisis Insiden Siber.

5.2. Layanan Tambahan
Layanan tambahan dari MMP-CSIRT yaitu :

5.2.1. Penanganan Kerawanan Sistem Elektronik
Layanan ini berupa koordinasi, analisis dan rekomendasi teknis dalam
rangka penguatan aspek kendali keamanan (security control) baik dalam
lingkup teknis ataupun non-teknis (Policy/Governance).

Secara umum penanganan ini dibagi menjadi :
1. Pelaporan kerawanan yang bersifat sewaktu oleh pemilik/penyelenggara

sistem elektronik milik konstituen.
2. Layanan penanganan kerawanan sebagai tindak lanjut dari kegiatan

audit atau vulnerability assessment

5.2.2. Pemberitahuan Hasil Pengamatan Potensi Ancaman
Layanan ini diberikan berupa penyampaian kepada konstituen terkait 
ancaman terhadap Sistem Elektronik yang dapat muncul 
akibat perkembangan teknologi, politik, ekonomi, dan perkembangan 
lainnya.

5.2.3. Pendeteksian Serangan
Tim MMP-CSIRT memiliki beberapa sistem untuk mendeteksi apakah
sistem pada perusahaan yang bersangkutan dengan stakeholder aman atau
memiliki risiko, sehingga dapat dilakukan penanggulangan sedini mungkin.

5.2.4. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Tim MMP-CSIRT melakukan webinar mengenai isu sistem keamanan
informasi.

6. Pelaporan Insiden
Laporan insiden keamanan siber dapat dikirimkan ke csirt@megamarinepride.com
dengan melampirkan Formulir Aduan Insiden Siber yang sekurang-kurangnya memuat :
a. Identitas Pelapor;
b. Tipe Laporan;
c. Waktu Terjadinya Insiden;
d. Tipe Insiden;
e. Deskripsi Insiden disertai Bukti (screenshoot, domain name, URL, email dll).
f. Atau sesuai dengan ketentuan lain yang berlaku



7. Disclaimer
Tim MMP-CSIRT memiliki beberapa tools untuk menghindari malware antara lain :

a. Menentukan asesmen tingkat keamanan informasi pada proses bisnis yang sedang
atau yang akan berlangsung;

b. Melakukan asesmen tingkat keamanan sistem informasi yang dibuat secara sendiri
(in-house), atau disewa/dibeli ke pihak ketiga;

c. Melakukan pengawasan serta intervensi aktif terhadap operasional sistem informasi
dalam rangka pemenuhan ketahanan dan keandalan siber yang menunjang tujuan
bisnis;

d. Merencanakan, membuat dan mengoperasikan rancang bangun mekanisme
pertahanan berlapis siber (cyber defense-in-depth);

e. Melaksanakan program kesadaran keamanan siber bersama stakeholder terkait
f. Memiliki otoritas penuh untuk melaksanakan koordinasi dan intervensi internal dan

eksternal, akses terhadap data dan sistem dalam hal penanganan insiden siber Anti –
Malware.

Ketua MMP-CSIRT

Ismarwanto


